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DILIGENCIA DE EXPOSICION DE HECHOST.}

En Dependencias de la Guardia Civil de Pontevedra, siendo
las 16,30 horas del dia 7 de junio de 2.010, por parte de los
Guardias Civiles con ' T.I.P.  §-91203-R y P-95422-P,
pertenecientes al Equipo ~de Investigdcién de Delitos
Tecnolégicos de la Unidad Organica de la. Policia Judicial de 1la
Guardia Civil de Pontevedra se acuerda abrir la presente
dlllgenc1a para hacer. constar los extremos 51gu1entes. -

PRIMERG.- Por parte de esta Unidad en unién de la Unidad

Técnica. de Policia Judicial. de’ la Guardia Civil .y del Grupo de

Tecnologlas de :la Informacién, perténeciente a la Escuela

- Superior de Telecomunicaciones de la Universidad de Vigo, se
~<: ‘ " procedid ‘a realizar un estudio con el fin dé desarrollar ina.
o aplicacién para realzzar ‘blisquedas de archivos con contenido
peddfilec en redes 1emau1cas de tipo P2P (Peer to DPeer), .
concratamente en la red eDonkey y Kademlia, todo ello motivado

por la alta incidencia de falsos positivos con este tipo de

archivos en estas redes.Después de miiltiples reuniones
interdisciplinares se pone en marcha una plataforma de

“estructura cliente—servidor*deSarrollada*a tal fin, en adelante

aplicacidén "Vicus"” (ANEXO IIT

SEQUNDO.- Debide al incremento, en los Gltimos meses, de
archives cont . contenido peddfilo en estas redes, de
comunicaciones, se decide realizar una bisgueda de oficio) por
parte de esta Unidad de Investigacidn, para ello el dia 16 del
presente mes se arranca la plataforma “Vicus”, hasta el dia 24
del mismo mes inclusive, resultando que al realizar bisguedas de
4.801 identificadores (HASH} (ANEXQ I} de archivos v1deograf1cos
conteniendo pornografia infantil, se chequean a 42.806 usuarlos
. encontrandose 1.185 de ellos que al mwenos tienen 15
KM coincidencias con ese listado de archivos indubitados, de ellos

' 49 usuarios pertenecen a la jurisdiccién espafiola. :

_ TERCERO.- Después de filtrar los usuarios espaﬁoleg, SELSNY 30
depuran nuevaments, en bage a criterios gome el nombre da NEEVHLISIHING
ficheros detectados, asi como =i hay alguna coincidencia cocn la e
otra aplicacidén que existia en este momento funcionando! con'
estos fines denominada “Hispalisg”. Al finalizar este nuevo-
filtrado gquedan un total de 25 usuarios espafioles al menos con:
16 ceoincidencias de archivo (ANEXO II).

LS T

CUARTO.- Por tode ello vy debido a la imposibilidad
manifiesta de conocer con cardcter previo, el domicilioc COHCFEtOmumw*G
a

de un usuario en base a un nfimero IP, e solicitan a ese Juzg g Jn st ay
la resolucién de dichas conexiones a los Proveedores é;

Servicios afectados.

Y para dque conste se extiende la presente gue es firu
por el Instructor, lo gue yo como Secretario certifico,
lugar,%fecha vy hora "ut supra”.
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‘de bisgueda de axchivos informdticos de contenldo peddfilo,

DILIGENCIA-INFORME CA

_ . En Dependencias de la Guardia CiVll de Pontevedra, giendo
las 18,30 horas del dia 27 de mayo de 2.010, por parte de los
Guardias Civiles con T.I.P.  8-91203-R v P-95422-P,
‘pertenecientes al Equipo de - Investigacidén de Delitos
Tecnoldgicos de la Unidad Orgénica de la Policia Judicial de la
Guardia Civil de Pontevedra se acuerda abrir la presente
diligencia para hacer constar los extremos siguientes: :

Desde el pasado mes  de octubre del afio 2. 008, en
colabora01on con’ esta UOPJ, ge inigia un . procesg de estrecha
-colaboracién con el Grupo’ de Tecnologlas de la Informacién (Area
de Teiematlca) de la Escuela Superior de Telecomunlcac1ones de
la Universidad de Vige, con el fin de desarrollar una plataforma

ern
redes P2P (concretamente tanto en la red eDonkey como en la red
KAD), el motivo por el gue ge ha realizado este proyecto ha sido
la necesgidad de degarrollar una herramienta 0til para-este tipo
de investigaciones, las cuales carecdian de sistemas tecnoldgicos
gue pudiesen discernir entre un usuario gue por error se hubilera
descargado un archivo de este tipe, y uno que realmente era
‘conooisnte de Zu tenencia y contenido; todo allo centralizade eon
un sistema desde el gue se puede unificar y consultar toda la
informacidn registrada de dichos usuarios de manera sencilla vy
forma productiva. Desde el punto de vista operative, se
pretendid confeccionar una  herramienta de trabajo : que
perfeccionara al ya existente “Higpalis”, debido a que este no
detectaba determinados pardmetros técnicos (nombres de: los
archivos compartidos) que son fundamentales para discriminar

falscos positivos. , E
E
C

!

Con todas estas premisas de entrada, se llevaron a habo
diferentes reuniones tanto con personal de este Eguipo de
Investigacidén, como otras reuniones multidisciplinares ! con
miembrog de la Unidad Técnica de Policia Judicial e incluso%dekmiymgg
Ministeric Fiscal. Tras mitltiples variaciones en las dlferentE&ﬂb&mN%E$
versiones por las que pasd esta plataforma de estructura
“Servidor-Clientes”, en el wmes de marzo, y posterlormente de
tener la plataforma en prueba en lcocales de esta Unidad Organlcaf
de Policia Judicial, es trasladada a las oficinas de la Unidad-
Téonica de Policia Judicial en la ciudad de Madrid &, COmE:‘ﬂZéndO
la fase de prcduccién, esto es, la implementacidn de una base
datos contenilendo cuatro mil setecientos noventa y nueve
*hashes” de archivos con contenido peddfilo indubitade v

especialmente agravante (sexo axplicito cometido con menores) . T
FIALLSN 20
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CARACTERISTICAS DE LOS ARCHIVOS: archivos extraidos de
denuncias y/o actuaciones policiales y que después de ser
filtrados por la Unidad Técnica de Policia Judicial de la
Guardia Civil, =e determina gque cada unc de los videos que
‘contiene esta base de datos, son videos con. contenido .de
pornografia -infantil, -protagenizados por menores (incluso
menores de -8 aflos), conteniendo sexo explicito, algunos de
ellos con extrema violencia y degradacidén del menor. Una vez
filtrade 21 archivo se halla su- hash (identificador dnico de
ege archivo, algoritme empleado MD@} V. se lncluye en la lista

de hashes a cotejar. . _ . oo

.CARACTERESTICAS DE LA PLATAFORMA “VICUS”.: en base a esta
liata de hashes la plataforma se conecta a la red “eDonkey” y
red “Kad”, para ello ge toman determinadas precauciones de tipo
procesal: - S K s

- Debido a la caracteristica- pr1nc1pa1 de estas redes
" es dec1r el gque descarga comparte io descargado,
o _ L . - podria pensarse que,‘loglcamente, este sistema estarla
( . compartiendo las partes de archivo que se géneran de
L forma temporal, al descargarse de los usuvarios durante
los tres o cuatro minutos que dura la conexién directa
con cada uno de ellos; sin embargo la aplicacidn no
atiende a ninguna peticién de usuarios que puedan
pedir alguna parte que momentdneamente se pudiese
generar, y lag partes descargadas durante ese tiempo
e al ser de forma temporal -ge borran dJde forma
‘ auntomé&tica. B decir la plataforma “Vicus"ﬂ no

comparte ningin tipo de contenido con los usuarios
conectados a estas redes.

- Se realizan  solicitudes de los hashes
; correspondientes a estos archivos, por lo que lo fnico
| que se manejan son contestaciones en estas redes, sin
| gue en ningin momento se acceda a ordenadores de
E terceros. Es decir la plataforma “Vicus”, nc realiza
| - accesos | a = ordenadores, nicamente recoge
! contestaciones automaticas de la red P2P. : |

- C |

E Una vez gque la plataforma estd conectada a la red
! j vaDonkey” v red “Kad”, se lanzan bisquedas de diez en diez
hashes, durante un tiempo concreto todo ello con el fin dJEUSIK
determinar que usuarics tienen en su poder el/los archlvoé &@égl“’L“;
se estén cotetando en ese momento, al finalizar esta prlmexa
blisqueda se solicitan los sigulentes diez hashes. Al contestar

algfin usuario gue ese hash {archive) lo tiene en su poder,;'

“Wicus” guarda la informocién siguiente:

-Nombre de usuario.

-User Hash {identificador Unico para ese usuario).
-Hash del archivo al gue atiende esa peticidn. _ 3
-Tanto por clento del archivo gue tiene en su podexﬂHmwau
totalmente descargado. NOITVHLSIRIAAY
-Nombre con el gque tiene guardado el archivo.

-NGmero IP desde el cual se atiende la peticidn.
~Fecha vy hora de esa peticidn.




Numero de Archives
_eoincidentes con los

‘indubitados de fa
Base de Datos

Hashes de los Arciuvos
Toincidentes con los

“indubitados de la Base de

Datas
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Unicamente queda trata
v que dicho servidor genere
coincidencias minimas,
de hashes, correspondientes
contenido peddéfilo. '

al

Ejempio y explicacién informe

Identificador tnico de

usuaric Nombre de usuario

Nomeros IP
desde los gue

Tento por ciente que
cotnparte el usuario

Fecha y hora de
conexion (horaric

se conecta el peninsular) de ese archivo en
usuario concreto
sogpechoso

Y para gue conste
por el Iamstructor,

lugar, fecha y hora “ut supra”.
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tecnlca obtenlda,
eﬁ base al namerc de

que s 1 vscllc1t§n’con la base de datos

Erial VLdeograflco

con

generado por el servidor:
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Nombre que tisne ese archivo en s
ordenador (nombre con ef que comparte ¢l
archivo)

se extiende la presente que es firmada
lo que vo como Secretario certifico,

en
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'men01on a tal ‘hechd en el 1nforme confec01onado
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En Dependencias de la Guardia -Civil de Pontevedra, siendo

‘las 19,30 horas del dia 1 de junio de 2.010, por parte de los

Guardias Civiles con. T.I.P. . §-891203-R ¥y P-95422-P,
pertenec1ente$ al Eguipo de Investigacién de Delitos
Tecnolbgicos de la Unidad Orgénica de la Policia Judicial de la
Guardia Civil de Pontevedra se acuerda abrir 1la presente
diligencia para hacer constar 108 extremos 51gu1entes

Como resultado de la bisqueda, se adjunta cono ANEXO II

- informe depurado generadoc’ por la plataforma “Vlcus”'

Se puaden observar gue determlnados usuarios han szdo
detectados por la aplicacidén “Higpalis”, por. lo gue se hace

.Y para, gue conste se extlende la presente gue es firmada

por el Instructor, lo gque yo COomo Secretaric certifice, en
lugar, fecha y hora “ut supra”.

I
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DILIGENCIA ESTUDIO USUARIOS

: En Dependenciasg de'la,Guardia Civil de Pontevedra, siendo

las 19,30 horas del dia 7 de junio de 2.010, por parte de los
S ' Guardias Civiles con T.I.P. . 8§-91203-R y P-95422-P,
”““Mh ' pertenecientes al ’'Equipo de . Investigacién de Delitos
Tecnoldégicos de la Unidad. Orgénica de la Policiz Judicial ide la
Guardia Civil de Pontevedra se acuerda, abrir la presente
diligencia para hacer constar los extremos siguilentes: i

’ - ’ |

Una wvéz analizado el informe generado por el buscador
se pueden despreénder 108 siguientes resultados, todo

‘ ; “Vicus”,

&0 .,
hhw Hegifi ello con el - fin de proceder a su identificacién, se puede
~oNET observar que algunos de ellos al constarle mds de un nimero IP,

-se han puesto datos de los nimeros IP a51gnados por el
‘ Proveedor de Servicio en dlferent@s ses&ones ,

“NOMBRE DE USUARIO IP - FECHA 'HORA NUMERC
- (USER’ NAME) o | COINCIDENCIAS
S . . (ARCHIVOS) -
otidale _ 77.27.1313.7 1 21.05.2010 | 10:58 | 98 :
| jotajeje 79.152.219.23% | 21.05.2010 | 0B:04 | 21 Z
_ANFEBA 87.221.25.93 | 22.05.2010|11:54 |21
2010 | 12:01 | 34 *

Jdattp://emule-project.net 85.86.197.27 ~ .| 22.05.
85.86.208.123 17.05.2010 | 02:47

Quino ’ 85.124.24.176 | 22.05.2010|12:22 126
S79.149.132.171 1 17.05.2010 ; 14:16 o
05.2010 | 16:58 [ 18 ‘
|
|

http: //enmule-project.net 87.217.55.43 22,
. 87.217.55.157 20.05.2010 | 09:11
IThttp://emule-project.net 95.21.78.25 17.05.2010-; 14:45 | 22 E
85.21.79.130 20.05.2010 ) 22:24 E

http://emule-projsct.net 81.32.170.148 21.05.2010 | 10:57 | 25
79.158.215.212 | 18.05.2010 ; 11:25 ;

79.153.42.166 22.05.2010}13:18 ; 26
83.52.254.59 18.05.2010 | 11:44

‘http://www.lphant.com

| http://emule-project.net |83.36.156.187 [22.05.2010 (16:51 |50 vriieny 30

88.5.7.136 17.05.2010 ) 11:54 ) ngmnﬂm HEay

’http://emule—project.net 62.57.12.171 22.05.2010 }17:31 | 22
carlos m - 81.39.62.133 | 22.05.2010 | 13:46 | 24
yYourname 87.235.27.168 24.05.2010}10:17 | 16 -

' http://emﬁ]e—proﬁect.net 84.126.85.82 22.05.2016 )14:15 | 24
http://emule-project.net 87.220.106.132{19.05.2010 | 10:40 | 24
http://emule—project.net 88.6.22.250 19.05.2010 [ 13:33 ; 43

83.49.41.88 22.05.2010 { 15:45 L
AliR; voy Pascualet 88.9.27.128 19.05.2010 | 20:04 | 30 wrhlSnr a0

i 88.8.141.31 23.05.2010 | 14:49 HOITHLSININGY

ADRttp: //www.amule.org 85.84.66.79 20.05.2010 | 14:05 | 22

;_EEtp://emule»project.net 95 .16.42.83 20.05.2010 | 18:50 | 37

. http://emule-project . net 83.35.249.212 19.05.2010 | 20:02 | 22
dhttp://emule-project . net 78.136.104.209{20.05.2010 | 20:23 | 36
Lhttp://emule-project.net | 83.230.168.49 | 17.05.2010 | 03:39 | 23
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Matep: /. /emule-project.net |62.57.246.177 |18, 0% . 26010 | 12:46 |28
wttp://emule-project.net |77.227.165.250 22.0%%20107-13:20 |51
» 77.231.225.228 | 18.05.2040 | 12:36
htip://emule-project.met | B85.136.164.248 22.05.20101716:20 | 35 .
- ' 85.136.166.192 19.05.2010 | 09:17 '

I

Y pari gue conste se extiende 14 pregente gue es firmada

por el Instructor,

lugar, fecha y hora “ut supra”.

lo que yo ceomo Secretario

certifico, en

VZILEOX 30
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DILIGENCIA DE ENTREGA.-

En Cangas, siendo las 10,00 horas del dia 08 de junio
de.2.010, por parte de los Guardias Civiles con T.I.P. $5-

91203-R vy - P-95422-P,

Investigacidén Tecnolbgica

Policia Judicial de la

pertenecientes al
la Unidad Organlca, de la
Guardia Civil de Pontevedra se

Fquipo de

procede a hacer entrega de todo.lo hasta aqui actuado en el
Juzgado de instrucczon numero TRES de los ‘de Cangas en

func10ﬂes de Guardia.

Y para que conste se extlende la presente que es flrmada por

el Instructor,

AANS ;

‘m\ ¥iN

s

T,
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lo gue yo como Setretario certlflco

T

VALSNX 30
HQITYHISIIRGY

VI9LLENr 30
HOIYHISIIMAY






