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DILIGENCIA DE EXPOSICION DE 

Cjvil de ·pontevedra, siendo 
de 2.010, por parte de los 
S-91203-R y P-95422-P, 

.En Dependencias de la Guardia 
las 16,30 horas del dia 7 de junio 
Guardias Civiles con T.I.P. 
pertenecientes al Equipo de 
Tecnol6gicos de la Unidad Organica 

Investigaci6n de Delitos 
de la. Policia. Judicial de la 

Guardia Civil de Pontevedra se acuerda abrir la presente 
diligencia para hacer.constar los extremes siguientes: · 

PRIMERO.~ Por parte· de esta Unidad, en uni6n de la Unidad 
Tecnica .. de Policia Judicial. de la Guar.dia Civil ·Y del Grupo de 

·Tecnologias de · la Informaci6n, perteneciente a la Estue:J_a 
Superior de Telecomunicaciones de la Universida.d. de Vigo, se 
proc.edi6 ·a realizBi:- Un estudio con el fin ·de des·arrollar· una 
aplicaci6n para realizar busquedas de archi vos. con contenido 
pe.d6fiio · en redes telimat:.i:caS de tipo P2P (Peer to Peer),. 
concretamente en la red eDonkey y Kademlia, todo ello motivado 
por la alta incidencia de ·falsos positives con este tipo de 
archives en estas redes .Despues de multiples reuniones 
interdisciplinares se pone en marcha una plataforma de 
estructura cliente-servidor de.sarrollada a tal fin, en adelante 
aplicaci6n "Vicus" (ANEXO XII} ." 

SEGUNDO.- Debido al incremento, en los ultimas meses, de 
archives con . contenido ped6filo en estas redes! de 
comunicaciones1 se decide realizar una bUsqueda de oficio~ por 
parte de esta Unidad de Investigaci6n, para ello el dia 19 del 
presente mes se arranca la plataforma 1\Vicus", hasta el dia 24 
del mismo mes inclusive, re·sultando que al realizar busquedas de 
4.801 identificadores (HASH) (ANEXO I) de archives videograficos 
conteniendo pornografia infantil, se chequean a 42.806 usuarios, 
encontrandose 1.185 de ellos que al menos tienen 15 
coincidencias con ese listado de archives indubitados, de ellos 
49 usuarios pertenecen a la jurisdicci6n espafiola. 

TERCERO. - Despues · de fil trar los usuarios espafioles;, semsnx lQ 

depuran nuevamente, en base a cri terios come el nombre d~ ]&s'\'HlSl:ilc'IGV 

ficheros detectados, asi come si hay alguna coincidencia cqn la 
otra aplicaci6n que existia en este memento funcionandoi con_ 
estos fines denominada "Hispalis". Al finalizar este n\.ievo_­
filtrado quedan un total de 25 usuarios espafioles al menos' con -
16 coincidcnci~s de archive (ANEXO II}. ·",~·-cs-

CUARTO. - Por todo ello y debido a la imposibil1dad 
manifiesta de conocer con car&cter previo, el domicilio concketo 
de un usuari'.:' en base. a ;m numero. IP, e solicitan a ese Juz

1 ap,@~~~{~1~~~0~ la resoluc1on de d1chas conexiones a los Proveedores ae 
Servicios afectados. -= ~~-; 1 ·= 

, , I I 
'(·f·O ', 

Y para que conste se extiende 
por el Instructor, lo que yo come 
1 ugar, ~fecha y hora "ut supra 11 

• 

. ~\ 

la presente que es fir arS_apr:rv 
Secretario certifico, ~fL:.:)flSc,·~·"--' 

··\-.. 
/,,·' \._) 
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DILIGENCIA-INFORME "VICUS" 

En Dependencias de la Guardia Civil.de .Pontevedra, siendo 
las 18,30 horas del dia 27 de mayo de 2.010, por parte de los 
Guardias Civiles con T.I.P. s-91203-R y P-95422-P, 
pertenecientes al Equipo de Investigaci6n de Delitos 
Tecnol6gicos de la Unidad Organica de la Policia Judicial de la 
Guardia Civil · de Pontevedra se acuerda . abrir la presente 
diligencia para hacer constar los extremos siguientes: 

Desde el pasado mes de octubre del afio 2. 008, en 
colaboraci6Ii con· esta UOPJ, se inicia un .Pr0~1?S9 de est re cha 
colab6ra~i6n con el Grupo de Tecnoiogias.de la Informaci6n (Area 
d,;, Telematica) de la Escuela Superior de T.elecomunicaciones de 
la Universidad de Vigo, cori el fin de desarrollar una piataforma 

· de busqueda de archi vos informaticos de contenido ped6filo., en 
rede·s P2P (concretamente tanto en la red eDonkey coma en la red 
KAD) , el motivo por el que se ha realizado este proyecto ha sido 
la necesidad de desarrollar una herramienta util para.este,tipo 
de investigaciones, las cuales carecian de sistemas tecnol6gicos 
que pudiesen discernir entre un usuario que por error se hubiera 
descargado un arc hi vo de este · tipo; y. uno que realmentEi era 
con::ci2:i7..o de c:.: tc::.1.enci.:1 y cont.enido; todc cllc c:2:-... t:::-alizc.dc 2n 
un sistema desde el que se puede unificar y consultar toda la 
informaci6n registrada de dichos usuarios de manera sencilla y 
forma productiva. Desde el ·punto de vista operativo,' se 
pretendi6 confeccionar una herramienta de trabaj o : que 
perfeccionara al ya existente \\Hispalis", debido a que este no 
detectaba determinados para.metros. tecnicos (nombres dei los 
archivos compartidos) que son fundamentales para discrirriinar 
falsos positivos. 

b 
I 

Con todas estas premisas de entrada, se llevaron a )::abo 
diferentes reuniones tanto con personal de este Equipci de 
Investigaci6n, como otras reuniones multidisciplinares icon 
miembros de la Unidad Tecnica de Policia Judicial e inclusd de];rnsnx3a 
Ministerio Fiscal. Tras mllltiples variaciones en las diferehtt&!'SJ~'CUS!t~!FJG';;' 
versiones por las que pas6 esta plataforma de estruclura 
11 Servidor-Clientes", en el mes de rnarzo, y posteriormentJ de 
tener la plataforma en prueba en locales de esta Unidad Orgaµica-- -
de Policia Judicial, es trasladada a las oficinas de la Un:j.dad-. 
T€:cnica de Policla Judicial en la ciudad de Madrid, c:omenz6.nd6 _r~~:f~-::; 
la fase de producci6n, esto es, la implementaci6n de una bas$ de(,';;,1c&j 
datos conteniendo cuatro mil setecientos noventa y mieve "-"r.".· 
"hashes" de archivos con contenido ped6filo indubitadb y 
especialmente agravante (sexo explicito cometido con menords). 
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CARACTERISTICAS DE LOS ARCHIVOS: arc hi VOS ext.raidos de 
denuncias y/o actuaciones policiales y que despues de ser 
filtrados por la Unidad Tecnica de Policia Judicial de la 
Guardia Civil, se determina que cada uno de los videos que 
contiene est a base de datos, son · videos con. contenido .de 
pornografia infantil,. protagonizados por menores (incluso 
nienores de .s afios), conteniendo sexo explicito, algunos de 
el1os con extrema violencia y degradaci6:n del menor. Una vez 
filtrado el archivo se halla su·hash (identificador unico de 
ese archive, algoritmo empleado MD4) y se incluye en la lista 
de hashes. a cote jar. 

CARACTERISTICAS DE LA PLATAFORMA "VICUS,,, en base a ·esta 
lista de hashes 12; plataforma se conecta a la red "eDonkey" y 
red '.'Kad", para ello se toman determinadas precauciones de tipo 
procesal: 

Debi do a la caracteristica · pri.ncipal de .estas redes, 
es decir · el que descarga comparte· io descargado, 
podria pensarse que, 16gicamertte, este sistema estaria 
compartiendo las partes· de archive. que se generan de 
forma temporal, al descar:garse de los usuarios durante 
los tres o cuatro minutes que· dura la· conexi6n directa 
·con cada uno de ellos; sin embargo la apl:i.caci6n no 
atiende a ninguna petici6n · de usuarios que puedan 
pedir alguna parte que · momentaneamente se pudiese 
generar, y las partes descargadas durante ese tiempo 
al ser de forma temporal se borran de forma 
a"?..1.tom§.tic:t. TI:.s ::!.ccir la, plat3.form2: \HJicus''\ ,. ... v 

comparte ningun tipo de contenido con los usuarios 
conectados a estas redes. 

Se realizan solicitudes de los hashes 
correspondientes a estos archives, por lo que lo ~nico 
que se manej an son contesta9iones en estas ~edes;, sin 
que en ningun momenta se acceda a ordenadores de 
terceros. Es decir la plataforma "Vicus", no realiza 
accesos a ordenadores, Unicamente recoge 
contestaciones automaticas de la red P2P. 

'-I 

Una vez que la plataforma esta conectada a la' red 
"eDonkey" y red '1 Kad", se lanzan bU.squedas de diez en :diez 
hashes'. durante un tiempo concrete todo ello con el_ fip "~~f1~~\;9,

0 
determ1nar que usuarios tienen en su poder el/los archives qo!e' t-b.~., .,lt.uV 
se estan cotejando en ese momenta, al finalizar esta pr{mera · 
busqueda se solicitan los siguientes diez hashes. Al cont~star 

' al gun usuario que ese . hash ( arc hi vo) lo tiene en su pcider, 
''Vicus" guarda la infor~.~ci6n siguiente: 

-Nombre de usuario. 
-User Hash (identificador unico para 
-Hash del archive al que atiende esa 
-Tanto por ciento del archive que 
totalmente descargado. 

ese usuario) . 
petici6n. 
tiene en su 

-Nombre con el que tiene guardado el archive. 
-Numero IP desde el cual se atiende la petici6n. 
-Pecha y hora de esa petiCi6n. 

P def1311snr 30 
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Nllmero de Archives 
coincidentes con los 
·jndubitados de !a 
Base de Datos 

.i 
Hashes de los Archives 
Coincidentes con ios 
indubitados de 1a Base de 
Dates 

( 

Unicamente gueda trata 
y gue dicho servidor genere 
coincidencias minimas, gue se 
de hashes, Correspondientes 
contenido ped6filo. 

Ejemplo y explicaci6n inforini;, generado por el servidor: 

fdentificador Llnico de 
usuario Nombre de usuario 

•· 1 N~ sesfones 1.' ,::,ij,-:-pt.~lit-

: :~ i~i:,~ 
=·Y'.1-\''l? 

7'213' 
NUrneros IP 
desde los que 
se conecta el 
µsuario 
sosoechoso 

Fecha y liora de 
conexi6n (horario 
peninsular} 

, . L/\.;·:1Q~> 
'y' "ll"lii'!'J. 

,•',,J<', ~· 
\fQt,S;"'-

. ' ,,· ·-;~;.;· 
~")Oi;i: 
jQoi' 

~M¾ 

Tanto por ciento que 
compaiie el usuario 
de ese archive en 
concrete 

Nombre que tiene ese archive ens~ 
ordenador (nombre con el que comJ)arte e! 
archive) 

Y para gue conste se extiende 
por el Instructor, lo gue yo como 
lugar, fecha y hora "ut supra". 

la presente 
Secretario 

I 
fir(nacta gue es 

certifico,: en 
vmsnx 3G 

t:0l8~HlSINll:GV 

v1811snna 
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DILIGENCIA ADJUNTANDO 

En Dependencias de la Guardia .civil de Pontevedra, siendo 
·las 19,30 horas del dia 1 de junio de·2.010, por parte de los 
Guardias Civiles con T.I.P. S 0 9:j.203-R y P-95422-P, 
pertenecientes al Equipo · de Investigaci6n de Deli tos 
Tecnol6gicos de la Unidad Organicade la Policia Judicial de la 
Guardi.a Civil de Pontevedra se acuerda abrir la presente 
diligencia para hacer constar. los extremos siguientes: 

Como r.esultado de la busqµeda, se adjunta como ANEXO II, 
informe depurado·generado·por· l.a plataf.or.ma "Vicus". 

Se pueden observar que determinados usuarios han sido 
detectados por la aplicaci6n "Hispalis",. por. lo qi.le se hace 

·menci6n a tal hecho en ·.el in·forme confeccionado, 

. Y para. que conste se exti.ende l.a presente que e.s firmada 
por: el Instructor, lo qu.e. yo como Secret~rio certifico, en 
1 ugar, fecha y hara \'ut -supra 11 

• 

i 
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DILIGENCIA ESTUDIO USUARIOS 

En Dependencias .de ·1a Guardia Civil de Pontevedra, siendo 
las 19,30 horas del dia 7 de junio de 2.010, por parte de los 
Guardias civiles con T.I.?< S-91203-R y P-95422-P, 
pertenecientes al ·EqU:ipo de Investigaci6n de Delitos 
Tecnol6gicos de la Unidad.Organica de la Policia Judicial de la 
Guardia Civil de Pontevedi;-a se acuerda. abrir la presente 
diligencia para hacer oonstar los extremos siguientes: I 

I 

Una vez analizado el informe generado por el buscador 
"Vicus", se pueden desprender 16s giguientes resultadbs, todo 
ello con el· fin de proceder a · su identificaci6n, se puede 
observar que algunos de ellos al constarle mas de un numero .IP, 

· se ha.n puesto datos dEe. lqs numeros_ IP as·ignados por el 
Proveedoi- de SerVicio e·n di.ferentes · Sesiones: 

C ·---------'--.....;.--.,---...;_.----,.-,-----.....,.--..,....---,---,.---, NOMBRE DE USUARIO IP FECHA . HORA NUMERO 
(USER NAME) COINCIDENCIAS 

(ARCHIVOS) 

otidale 77.27.113.7· 21.05.2010 10 :58 98 

jotajeje 79.152.219.231 21.05.2010 08:04 21 

.ANFEBA 87.221.25.93 22.05.2010 11:54 2l 

·, http://emule-project.net 85.86.197.27 22.05.2010 12:01 34 
85.86.208.123 17.05.2010 02:47 I 

Quino 95.124.24.176 22.05.2010 12:22 26 
. 79 .149 .. 132 .171 17.05.2010 14:16 

http://emule-project.net 87.217.55 .. 43 22.05.2010 16:58 18 
I 

t-,----,-.,------------+----------+-------.---.;..i------'"---1 
http://emule-project.net 

87.217.55.157 20.05.2010 09:11 

http://emule-project.net 

( http://www.lphant.com 

http://emule-project.net 

95. 21. 78. 25 
95.21.79.130 
81.32.170.148 
79.158.215.212 
79.153.42.166 
83.52.254.59 
83.36.156.187 

17.05.2010· 
20.05.2010 
21.05.2010 
19.05.2010 
22.05.2010 
18.05.2010 
22.05.2010 

! 
14:45 22 
22:24 
10:57 25 
11:25 
13:18 26 
11:44 
16:51 50 

88.5.7.136 17.05.2010 11:54 I 
vz 1snx ;o 

1:0181 HlSlf:li',JV r-:------------.,_;..;..;..;;..;..;,.,;,.;;;.;.;;..__-,...;;,..._~..;..;...;.;;;..;....1,..;;.;;;..;.;;,..;..i ____ ...J....:.:;;:;;:,:i 
http://ernule-project.net 62.57.12.171 22.05.2010 17:31 22 
carlos m 81.39.62.133 22.05.2010 13:46 24 
yourname 87.235.27.168 24.05.2010 10:17 16 
http://emuJeproject.net 84.126.89.82 22.05.2010 14:15 24 .. 

http://emule-project.net 87.220.106.132 19.05.2010 10:40 24 
http://emule-project.net 88.6.22.250 19.05.2010 13:33 43 

83.49.41.88 22.05.2010 15:45 
AllA; voy Pascualet 88.9.27.128 19.05.2010 20:04 30 

I 
n,i1snr 30 
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http,; /www. amule. org 1

1 

=----~ 5fm,
1 

r'C 

88.8.141.31 23.05.2010 14:49 
85.84.66.79 20.05.2010 14:05 22 

http://emule-project.net _ =• 
http://ernule-project.net I'"~ '·-,fl,;"'~ 
http://ernule-project.net I "" 

I .;'.·.··.''·,.,.,_ ,t-:-h t tp: / / emule -project. net 1.?.:., 

95.16.42.93 20.05.2010 
83.35.249.212 19.05.2010 
78.136.104.209 20.05.2010 
83.230.168.49 17.05.2010 

18:50 37 
20:02 22 
20:23 36 
03:39 23 



C 

,, 
q~ 

1/:/ ,·,~ -~ /r-2) ~ s; 

P? ' ~-.... -1 

1t.;._ / .. 

http://emule project.net 62.57.246.177 18. ~"$. 20.1_0 12:46 28 

http://emule-project.net 77.227.165.250 2 2 . 0 ',_i-2 oi o·r ·13: 20 51 

77.231.225.228 18. 05 'Q"flq.J) 12:36 

http://emule-project.net 85.136.164.248 22.05.201() .T'6:20 35 

85 .136 .166 .192 19.05.2010 09:17 

Y para que conste se extiende 1a piesente q,le es firrnada 
por el Instructor, lo que yo coma Secretario certifico, en 
lugar, fecha y hara "ut supra". 

.,~ \ ,,.,,.,.----______ 
--~ \ 

vmsnx ,a 
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DILIGENCIA DE ENTREGA.-

En Cangas; siendo las 10,00 hbras del dia 08 de junio 
de 2.010, por parte de los Guardias Civiles con T.I.P. S-
91203-R y P-95422-P, pertenecientes al Equipo de 
Investigaci6n Tecnol6gica de la Unidad Organica de la 
Policia Judicial de la Guardia Civil de Pontevedra se 
p;cocede a hacer entrega de todo.lo hasta aqui actuado en el 
Juzgado de Instrucci6n numero TRES .de los · de Cangas en 
funcion·es de Guardia. 

Y para que conste se extiende la presente que es firmada por 
e·l ·InstJ:uctor, lo ·_qlle yo· como Setieta:rio Cert'ifico. 

i!ZllSOX 30 
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