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Empresas tecnoldgicas chinas habilitan costosa y avanzada maquinaria de vigilancia
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Desde el golpe de Estado de noviembre de 2017, que derroco al difunto hombre fuerte Robert
Mugabe, Zimbabue ha tenido una regresion democratica. El espacio civico tenia una apariencia
de existencia reconocida por el Estado y tolerancia del Gobierno; sin embargo, bajo la direccion
del presidente Emmerson Mnangagwa, el espacio civico del pais se esta reduciendo en linea y
fuera de linea pues el régimen emplea una serie de medidas legales y extralegales para frustrar la
disidencia. Este proceso ha sido posible gracias al uso de costosa y avanzada tecnologia de
vigilancia extranjera, y la mayor parte proviene de Pekin bajo su ambiciosa Iniciativa de la Franaj
y la Ruta. La investigaciéon de Unfreedom Monitor muestra que el Gobierno de Zimbabue est4 la
interseccion de establecer seguridad y los intereses del partido gobernante. Esta configuracion,
con la ayuda de una vigilancia generalizada, ayuda al régimen a mantener un control estricto sobre
el poder politico.

Amanecer de una era visual

El 20 de julio de 2022, el presidente Mnangagwa comenz6 el proyecto Cybercity de 500 millones
de dolares estadounidenses que construira una entidad externa. El proyecto, por el que
Mnangagwa estaba visiblemente entusiasmado, sera financiado por Shaji Ul Mulk, presidente de
la empresa multinacional de fabricacién Mulk International de Emiratos Arabes Unidos. El plano
del proyecto muestra que la ciudad prevista estara rodeada de cAmaras de vigilancia por motivos
de seguridad y que se implementaran iniciativas similares en el resto del pais en los proximos
aflos.

El proyecto Mulk International es solo uno de muchos otros que el Gobierno ya esta ansioso por
construir. El concepto de ciudades inteligentes es parte de la agenda del Gobierno para crear una
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nueva sociedad con zonas industriales, comerciales y residenciales, impulsada por la tecnologia
digital y el internet de las cosas. El Gobierno ya aprobo el desarrollo de una ciudad inteligente en
Melfort, en Goromonzi, entre la ciudad capital de Harare y la ciudad de Marondera en el este. El
objetivo es reducir la distancia al Aeropuerto Internacional Robert Mugabe para los inversionistas
y el trafico del este del pais. Se espera construir otras ciudades inteligentes en las provincias del
sur del pais.

Sin embargo, miembros de la sociedad y activistas temen que el despliegue y uso de caAmaras de
vigilancia en el pais signifique que el régimen de Mnangagwa pueda identificar y eliminar
rapidamente las voces disidentes que representan un riesgo para su poder politico. Curiosamente,
el Gobierno chino ya estd apoyando las iniciativas de ciudades inteligentes a través de
intercambios tecnolégicos directos con Zimbabue, por lo tanto, asegurar tales intereses incluiria
establecer un Estado de vigilancia generalizado siguiendo el modelo del Estado chino. El
suministro de China de equipos de vigilancia y la infraestructura en la que se apoyan las redes de
telecomunicaciones locales sigue siendo un problema recurrente, porque el Gobierno de
Zimbabue prioriza los proyectos de telecomunicaciones de las empresas chinas sobre los paises
occidentales considerados hostiles en su politica exterior hacia el gobierno de Mnangagwa.

Empresas chinas como Huawei y Hikvision han tomado la iniciativa en el despliegue de camaras
de reconocimiento facial en las principales ciudades, lo que crea un estado de vigilancia
generalizado. Por ejemplo, la Policia instaldo camaras de circuito cerrado de television en las
ciudades de Harare y Bulawayo, bastiones de los partidos de la oposicion. Ambas ciudades suelen
ser puntos problematicos para la Policia, ya que las protestas antigubernamentales suelen estallar
en estas areas. Ademas, Zimbabue ha sido identificado como cliente del spyware digital invasivo
fabricado en Israel, Pegasus, eficaz arma para reprimir las voces disidentes. El Gobierno ha
negado la acusacion.

Seguir el rastro del dinero de la vigilancia

La economia de Zimbabue esta colapsando debido a la mala gobernabilidad, la corrupcion
institucionalizada y la hiperinflacion. Sin embargo, esto no ha disuadido al Estado de emprender
iniciativas de vigilancia, ya que inversionistas de China y Medio Oriente con mucho dinero siguen
ansiosos por implementar sus tecnologias en el pais.

En 2017, el operador de telecomunicaciones estatal TelOne inauguré dos centros de datos con
instalaciones en la nube en Harare y Mazowe (a 38 kilbmetros de Harare) a un costo de 1,6
millones de doélares. El lanzamiento fue parte de un proyecto de actualizaciéon de red de 98
millones de ddlares implementado con la firma china Huawei, financiado por un préstamo del
Export-Import Bank of China. NetOne, otro operador de red moévil de propiedad estatal, esta en
una sociedad de 71 millones de doblares con Huawei para desplegar 260 estaciones base, para
mejorar la cobertura de la red, incluidas las areas rurales. Segn el proyecto, las estaciones base
se estan actualizando a 4G y 5G.

Mas importante atn, los principales operadores de redes de Zimbabue han utilizado préstamos
respaldados por China para construir y mejorar su infraestructura de telecomunicaciones. El 26
de febrero de 2021, el presidente Mnangagwa encarg6 al Centro Nacional de Datos en Harare. La
instalacion, que estara vinculada a bases de datos con informacién de «actores econdémicos claves
e instituciones estatales», tiene como objetivo digitalizar los servicios gubernamentales. También
se completo6 en asociacion con el Gobierno chino. El régimen de Mnangagwa ya esta utilizando
tecnologia de reconocimiento facial de la firma china Hikvision en aeropuertos y puestos
fronterizos internacionales. El software de Hikvision se esta integrando con tecnologia
desarrollada localmente para impulsar una inteligencia artificial y un sistema nacional de
reconocimiento facial en Zimbabue.

El despliegue de tecnologias de vigilancia en Zimbabue ha superado el control democratico. Con
el uso de software espia digital, unos pocos agentes de seguridad del Estado pueden rastrear con
precision a gran ntimero de ciudadanos y captar y almacenar sus datos sin ningan control. La
mayoria de los elementos de los medios utilizados para la investigaciéon revelaron que la
naturaleza secreta de la vigilancia en Zimbabue crea el riesgo de abuso por parte de los actores
politicos. En 2020, el gobierno de Mnangagwa gast6 20 millones de ddlares (el primer tramo de
un contrato de cien millones de do6lares que finalizara en 2025) en una fase inicial de una red de
vigilancia estatal policial masiva en colaboraciéon con Huawei. Segin el acuerdo, CloudWalk
Technology y Hikvision suministraran la tecnologia de reconocimiento facial, y la primera ya
recopila los datos de millones de zimbabuenses bajo el registro biométrico de votantes para
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almacenar y procesar en China. Parte de las demandas de CloudWalk Technologies en la
asociacion incluyeron establecer redes de comunicacion solidas y estables, asi como una amplia
implementaciéon de cAmaras. Esto marcaria el siguiente paso en la asociaciéon de inteligencia
artificial con el Gobierno de Zimbabue, ya que el lanzamiento de un sistema de cdmaras con
reconocimiento facial depende en gran medida de protocolos de internet confiables.

La periodista Amy Hawkins sefhala en Foreign Policy que las intenciones de China van mas alla
de dar infraestructura y que Pekin se esfuerza por exportar su ideologia, especialmente en torno
ala vigilancia y el control, a los paises africanos a través de la iniciativa de la Franja y la Ruta.

¢Por qué importa esto?

La mayoria de los ciudadanos permanece indiferente a la creacion de un estado de vigilancia que
invade la privacidad y otros derechos humanos criticos, bajo la conviccion de que son inmunes a
los excesos del Gobierno mientras no sean activistas de derechos, actores politicos o periodistas.
Esta creencia de que la violacion de derechos humanos y digitales no les concierne en absoluto ha
creado un terreno fértil para el surgimiento de una vigilancia generalizada en Zimbabue.

El despliegue de tecnologias de vigilancia en Zimbabue no se trata de garantizar la seguridad de
los ciudadanos ni avanzar hacia un estado modernizado como sugieren las narrativas del
Gobierno. Mas bien, estas tecnologias son muy fttiles para el espionaje y la influencia social a
través del control de las narrativas y la configuraciéon de la forma en que las personas deben pensar
sobre el régimen gobernante. Un alto funcionario del Gobierno citado en medios locales confirma
que, durante afos, el Gobierno de Zimbabue ha estado construyendo una base de datos de
inteligencia artificial de ciudadanos que utilizan tecnologias chinas.

La seccion 57 de la Constitucion de Zimbabue establece el derecho a la privacidad; sin embargo,
esta disposicion la viene violando flagrantemente el Gobierno de Zimbabue, ya que espia a los
ciudadanos, almacena su informacion bajo la apariencia de un registro biométrico de votantes y
probablemente utiliza esos datos con fines politicos. Aunque Zimbabue tiene una ley de
proteccidon de datos, los defensores de derechos humanosla critican como una legislaciéon
destinada a criminalizar la libertad de expresion en linea y tomar medidas enérgicas contra el
espacio civico, en lugar de ayudar a esta situacion. La vigilancia fomenta la autocensura en las
plataformas en linea y también sirve para socavar los derechos a la libertad de expresion y la
libertad de asociacion, consagrados en la Constitucion bajo la seccion 61 y la seccidén 58
respectivamente.
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Este articulo es de GV Advocacy, un proyecto de Global Voices con su propio sitio web, en pro de
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