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• 
Identificación y simulación de parámetros de comunicación para la interfaz bio-cibernética basada en BioFET. 

• 
Individualización de las preocupaciones de seguridad para la interfaz bio-cibernética. 
• 
Implementación de Particle Swarm Optimizer (PSO) para Redes Neuronales Artificiales (ANN). 

• 
Proponer un marco de seguridad para la interfaz bio-cibernética de IoBNT, basado en la clasificación ANN. 

• 
Simulaciones extensas para recopilar resultados y evaluar el desempeño del marco propuesto. 

Abstracto 

Internet de bio-nano cosas (IoBNT) es un paradigma de comunicación novedoso en el que dispositivos diminutos, 

biocompatibles y no intrusivos recopilan y detectan señales biológicas del entorno y las envían a centros de datos para su 

procesamiento a través de Internet. El concepto de IoBNT ha surgido de la combinación de herramientas de biología 

sintética y nanotecnología que permiten la fabricación de dispositivos informáticos biológicos llamados Bio-nano cosas. Las 

cosas bio-nano son dispositivos a nanoescala (1–100 nm) que son ideales para aplicaciones in vivo, donde los dispositivos 

no intrusivos pueden llegar a áreas de difícil acceso del cuerpo humano (como el interior del tejido) para recopilar 
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información biológica. . Las cosas bio-nano funcionan en colaboración en forma de una red llamada nanonetwork. La 

interconexión del mundo biológico y el mundo cibernético de Internet es posible gracias a un poderoso dispositivo híbrido 

llamado Bio Cyber Interface. Bio Cyber Interface traduce las señales bioquímicas de las nanoredes del cuerpo enseñales 

electromagnéticas y viceversa. Bio Cyber Interface se puede diseñar utilizando varias tecnologías. En este trabajo, hemos 

seleccionado la tecnología de transistores de efecto de campo biológico (BioFET), debido a sus características de ser rápido, 

de bajo costo y simple. La principal preocupación en este trabajo es la seguridad de IoBNT, que debe ser el requisito previo. 

especialmente para aplicaciones de salud de IoBNT. Una vez que se puede acceder al cuerpo humano a través de Internet, 

siempre existe la posibilidad de que se haga con malas intenciones . Para abordar el problema de la seguridad en IoBNT, 

proponemos un marco que utiliza el algoritmo de optimización de enjambre de partículas (PSO) para optimizar las redes 

neuronales artificiales .(ANN) y para detectar actividades anómalas en la transmisión de IoBNT. Nuestro modelo ANN 

basado en PSO propuesto se probó para el conjunto de datos simulado de las funciones de comunicación Bio Cyber Interface 

basadas en BioFET. Los resultados muestran una precisión mejorada del 98,9 % en comparación con la función de 

optimización basada en Adam. 
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