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bio-nano mediante la optimizacion de enjambres de particulas y la
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Identificacién y simulacion de parametros de comunicacién para la interfaz bio-cibernética basada en BioFET.

Individualizacion de las preocupaciones de seguridad para la interfaz bio-cibernética.

Implementacion de Particle Swarm Optimizer (PSO) para Redes Neuronales Artificiales (ANN).

Proponer un marco de seguridad para la interfaz bio-cibernética de IoBNT, basado en la clasificacion ANN.

Simulaciones extensas para recopilar resultados y evaluar el desempefio del marco propuesto.
Abstracto

Internet de bio-nano cosas (IoBNT) es un paradigma de comunicacion novedoso en el que dispositivos diminutos,
biocompatibles y no intrusivos recopilan y detectan senales bioldgicas del entorno y las envian a centros de datos para su
procesamiento a través de Internet. El concepto de IoBNT ha surgido de la combinaciéon de herramientas de biologia
sintética y nanotecnologia que permiten la fabricacién de dispositivos informaticos biol6gicos llamados Bio-nano cosas. Las
cosas bio-nano son dispositivos a nanoescala (1-100 nm) que son ideales para aplicaciones in vivo, donde los dispositivos
no intrusivos pueden llegar a areas de dificil acceso del cuerpo humano (como el interior del tejido) para recopilar
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informaciéon bioldgica. . Las cosas bio-nano funcionan en colaboraciéon en forma de una red llamada nanonetwork. La
interconexion del mundo biolégico y el mundo cibernético de Internet es posible gracias a un poderoso dispositivo hibrido
llamado Bio Cyber Interface. Bio Cyber Interface traduce las sehales bioquimicas de las nanoredes del cuerpo ensefiales
electromagnéticas y viceversa. Bio Cyber Interface se puede disefiar utilizando varias tecnologias. En este trabajo, hemos
seleccionado la tecnologia de transistores de efecto de campo biologico (BioFET), debido a sus caracteristicas de ser rapido,
de bajo costo y simple. La principal preocupacion en este trabajo es la seguridad de IoBNT, que debe ser el requisito previo.
especialmente para aplicaciones de salud de IoBNT. Una vez que se puede acceder al cuerpo humano a través de Internet,
siempre existe la posibilidad de que se haga con malas intenciones . Para abordar el problema de la seguridad en IoBNT,
proponemos un marco que utiliza el algoritmo de optimizacién de enjambre de particulas (PSO) para optimizar las redes
neuronales artificiales .(ANN) y para detectar actividades anémalas en la transmision de IoBNT. Nuestro modelo ANN
basado en PSO propuesto se prob6 para el conjunto de datos simulado de las funciones de comunicacion Bio Cyber Interface
basadas en BioFET. Los resultados muestran una precision mejorada del 98,9 % en comparaciéon con la funciéon de
optimizaciéon basada en Adam.

Palabras clave

Interfaz bio-cibernética

Internet de las cosas bio-nano
Optimizaciéon de Enjambre de particulas
Red neuronal artificial

Perfilado de parametros

Sidra Zafar es un Ph.D. becaria en Lahore College for Women University (LCWU), Lahore, Pakistan. Recibi6 su MS
(Ciencias de la Computacion) de LCWU en 2012. Hizo su BS (Ingenieria de Software) de la Universidad Islamica
Internacional de Islamabad, Pakistan. Ha presentado su trabajo en la Conferencia Internacional. Sus intereses de
investigacion incluyen el Internet de las Nano Cosas, la Red de Comunicacion Nano, la Seguridad en Nanoredes, el Control

de Acceso.

Dr. Mohsin Naziresta a cargo en el Departamento de Ingenieria de Software de Lahore College for Women University
Pakistan y es miembro adjunto de la facultad en varios institutos. Obtuvo su doctorado y maestria del Instituto Asiatico de
Tecnologia de Tailandia en Tecnologias de la Informacion y las Comunicaciones. Su licenciatura en ciencias de la
computacion es de la Universidad Nacional de Computacién y Ciencias Emergentes, Islamabad, Pakistan. Desde 2003, ha

estado asociado con Lahore College for Women University Pakistan, donde estuvo involucrado en investigacion, desarrollo


https://www.sciencedirect.com/topics/computer-science/electromagnetic-signal
https://www.sciencedirect.com/topics/computer-science/electromagnetic-signal
https://www.sciencedirect.com/topics/computer-science/malicious-intent
https://www.sciencedirect.com/topics/computer-science/particle-swarm-optimization
https://www.sciencedirect.com/topics/computer-science/artificial-neural-networks
https://www.sciencedirect.com/topics/computer-science/artificial-neural-networks

y docencia en el Departamento de TIC. Tiene numerosas publicaciones en su haber y es miembro del consejo editorial de
muchas revistas de investigacion. Ha organizado y participado en numerosos congresos nacionales e
internacionales. También trabajé como investigador cientifico en el Centro de Comunicaciones Inalambricas de la
Universidad de Oulu, Finlandia. Su area de investigacion involucra la aplicacién de Tecnologias de la Informacion y las

Comunicaciones para aplicaciones en tiempo real.

La Dra. Aneeqga Sabah trabaja actualmente como profesora asistente en el departamento de fisica de LCWU. Ha sido
otorgada para una beca en el extranjero para obtener un doctorado en el campo de la hanotecnologia por HEC (Comision
de educacion superior), Pakistan. Fue un proyecto exitoso. Ha estado supervisando varios proyectos a nivel de licenciatura,
maestria y doctorado, basados en nanofabricacion, nanopeliculas y membranas, puntos cuanticos, materiales hibridos,
espectroscopia, compuestos y deteccidon dopada con metales. Ha publicado muchos articulos de investigacion en revistas
de alto factor de impacto, revista de quimica fisica y ACS, y participd en la participacion y organizacion de seminarios y
conferencias en los respectivos departamentos. Su experiencia es la hanosintesis, el autoensamblaje y la organizacion, los

coloides, los nanomateriales unidimensionales, la quimica verde y los puntos cuanticos.

Dra. Anca Jurcutes profesora asistente en la Escuela de Ciencias de la Computacion, University College Dublin (UCD),
Irlanda, desde 2015. Recibi6 una licenciatura en Ciencias de la Computacién y Mateméticas de la Universidad de West
Timisoara, Rumania en 2007 y un doctorado en Ingenieria de Seguridad de la Universidad de Limerick (UL), Irlanda en
2013 financiado por el Consejo Irlandés de Investigacion para la Ciencia, la Ingenieria y la Tecnologia. Trabajé como
investigadora postdoctoral en UL como miembro del Laboratorio de Seguridad de Comunicacion de Datos y como Ingeniera
de Software en IBM en Dublin, Irlanda, en el area de seguridad de datos y verificacién formal. Los intereses de investigacion
del Dr. Jurcut incluyen disefio y analisis de protocolos de seguridad, técnicas automatizadas para verificacién formal,
seguridad de redes, técnicas de deteccion y prevencion de ataques, seguridad para Internet de las cosas, y Aplicaciones
de Blockchain para Seguridad y Privacidad. El Dr. Jurcut tiene varias contribuciones clave en investigacion centradas en
técnicas de deteccidn y prevencién de ataques a través de redes, el disefio y analisis de protocolos de seguridad, técnicas
automatizadas para verificacion formal 'y seguridad para Mobile Edge Computing (MEC). Mas

informacién:https://people.ucd.ie/anca.jurcut .
Ver texto completo
© 2021 Elsevier Ltd. Todos los derechos reservados.



https://people.ucd.ie/anca.jurcut
https://www.sciencedirect.com/science/article/pii/S0010482521005011

